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TALEP EDENİN	
TC Numarası		:………………………………………..………………………..
Adı Soyadı 		:....................................................................................................
[bookmark: _GoBack]Çalıştığı Kurum / Birim	:....................................................................................................
Görevi			: ....................................................................................................
Şirket Telefonu		: .................................................... Dahili :……………
Cep Telefonu		:.....................................................
E-Posta Adresi        	:...................................................................................
BAĞLANACAK STATİK IP ADRESİ (VARSA):…………………………………………………………………..

Talep Detayları
	Bağlanılmak İstenilen Cihaz/Sistem Adı
	Bağlantı Sebebi
	Bağlantı Türü
(RDP, TELNET, SSH, HTTP, HTTPS,TeamViewer, Alpemix) 

	
	
	

	
	
	

	
	
	


İstenilen Erişim izin başlangıç tarihi ve saati	:  .…./.…./……     Saat: …. : ….     
İstenilen Erişim izin bitiş tarihi ve saati		:  .…./.…./……     Saat: …. : ….   
Hedef ip adreslerine istenilen bağlantı türü erişimin açılmasını talep ediyorum. Verilen erişim izni ile doğabilecek tüm sorumluluğun tarafıma ait olduğunu, bu erişimin Kastamonu Üniversitesi Bilgi İşlem Daire Başkanlığı Sistemine zarar vermeyeceğini taahhüt ediyorum. Belirttiğim şartları sağlamadığım takdirde Kastamonu Üniversitesi Bilgi İşlem Daire Başkanlığı bu erişimi durdurabileceğini, inceleme, yönetme ve yasal işlemler başlatma konusunda yetkili olduğunu kabul ediyorum.
....../....../ ...... 						....../....../ ......
Talep Edenin Adı Soyadı / İmza 			Firma/Kurum Yetkilisi Adı Soyadı/Kaşe/İmza


· 3. Tarafların, ekte bulunan Uzak Bağlantı Politikası ve 3. Taraf Güvenlik Politikası’nı imzalaması gerekmektedir.
· Uzak Bağlantı Talebinde bulunan çalışanın işten çıkması durumunda Firma/Kurum Yetkilisi Bilgi İşlem Daire Başkanlığı’na bildirmek zorundadır. Aksi takdirde yasal her türlü sorumluluk Firma/Kurum‘a aittir. 
· Firma/Kurum çalışanın cihazlar üzerinde yaptığı bütün iş ve işlemleri (güncelleme, yükleme, iptal vb..) çalışma sonunda mail ortamında bildirmek zorundadır. 
· Uzak Bağlantısı için tahsis edilen erişim bilgilerinin 3. Taraflar ve Firma/Kurum çalışanları ile paylaşılması yasaktır. Bağlantılarda yasal yükümlülükler kullanıcı adına göre değerlendirilecektir. 
……………………………………………………………………………………………………………………………………
Bu Bölüm Kastamonu Üniversitesi Bilgi İşlem Daire Başkanlığı’na Tarafından Doldurulacaktır.

AÇILAN KULLANICI HESABI : ...................................................................................
Onay
....../....../ ......
Adı Soyadı /Ünvan/ İmza
[bookmark: _Toc474225198]


P01 UZAK BAĞLANTI POLİTİKASI 
1. Amaç
Kurumun bilgi teknolojileri sistemlerine dışarıdan yapılacak olan uzak bağlantıların güvenliğinin sağlanması amaçlanmaktadır.
2. Kapsam
Bu politika bilgi teknolojileri sistemlerine dışarıdan bağlantı yapacak tüm kurum çalışanlarını ve paydaşlarını kapsamaktadır.
3. Politika
Uzaktan bağlantı sadece kullanılmakta olan güvenlik duvarının VPN programı ile yapılmaktadır.
Uzaktan erişim için yetkilendirilmiş kurum çalışanları veya paydaşlar yerel ağdaki kullanıcılar ile eşit sorumluluklara sahip olacaktır.
Kurum paydaşlarının, Uzak Bağlantı Talep Formu ile birlikte ekinde bulunan Uzak Bağlantı Politikası ve Kurum Paydaşları Güvenlik Politikası’nı imzalaması gerekmektedir. 
VPN kullanım hakkı verilen kişiler listelenecek ve düzenli aralıklarla kontrol edilecektir.
VPN kullanım hakkı verilen kişilerin kullanıcı hesap bilgilerini başkalarıyla paylaşması yasaktır. 
VPN kullanım yetkileri Uzak Bağlantı Talep Formuna göre tanımlanacaktır, VPN hesapları formda talep edilen yetki dışında kullanılmayacaktır.
Kurum bilgisayarları haricinde VPN bağlantısı yapılacak cihazlarda anti-virüs yazılımları kurulu ve güncel olmak zorundadır.
Kurum gerekli gördüğü durumlarda herhangi bir uyarıda bulunmadan VPN bağlantı erişimlerini kesme hakkına sahiptir.

[bookmark: _Toc437850164]P02 3. TARAF GÜVENLİK POLİTİKASI
1. [bookmark: _Toc437850165]Amaç
Kurumun bilgi teknolojilerine ve bilgi varlıklarına üçüncü taraflar tarafından ulaşılması durumunda güvenliğinin sağlanması amaçlanmaktadır.
2. Kapsam
Bu politika tüm Üniversite birimleri/çalışanları ve paydaşları (tedarikçiler, müşteriler, ziyaretçiler, bakım firmaları vb.) kapsamaktadır.
3. Politika
Kurum paydaşları ile bilgi teknolojileri sistemlerimize veya bilgi varlıklarına müdahale, test, bakım onarım vb. amaç ile geldiklerinde Gizlilik Sözleşmesi yapılacaktır ve bulundukları sürece kurum politikalarına uygun hareket etmekle yükümlüdürler.
Kurum paydaşları ile kuruma ait özel bilgilerin paylaşıldığı proje veya iş anlaşmaları durumunda Gizlilik Sözleşmesi yapılacaktır.
Kurum paydaşları bilgi teknolojileri sistemlerimize veya bilgi varlıklarımız üzerinde yapacakları çalışmaları Kastamonu Üniversitesi Bilgi İşlem Daire Başkanlığına bildirmek zorundadır.
Kurum paydaşları bilgi teknolojileri sistemlerimize veya bilgi varlıklarına, kendilerine verilen yetki kapsamında erişim sağlayacaktır. 
Kurum paydaşları bilgi teknolojileri sistemlerimize veya bilgi varlıklarına erişim yetkileri, çalışma alanlarını kapsayacak şekilde kısıtlı yetki verilecektir. İşlem logları saklı tutulacak ve çalışma bittikten sonra verilen yetkiler hemen geri alınacaktır.
Kurum paydaşlarına bilgi teknolojileri sistemlerimize fiziksel eriştikleri süre boyunca Kastamonu Üniversitesi Bilgi İşlem Daire Başkanlığı’nın belirlediği yetkili personel tarafından refakat edilecektir. 
Kurum paydaşlarına bilgi teknolojileri sistemlerimize veya bilgi varlıklarına erişim izni verilecek bilgisayarlar/mobil cihazlar için UZAK BAĞLANTI POLİTİKASI uygulanacaktır. Kurum gerekli gördüğü durumlarda herhangi bir uyarıda bulunmadan VPN bağlantı erişimlerini kesme hakkına sahiptir.


…./…./……..
Talep Edenin Adı Soyadı / İmza
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