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GÖREV TANIMI: Ağ ve Sistem Birimi Birim Personeli 1

KURUM İÇİNDEKİ YERİ

Üst Makam: Şube Müdürü - Daire Başkanı-Genel Sekreter-Rektör Yardımcısı-Rektör


GÖREV, YETKİ VE SORUMLULUKLARI
· Cumhurbaşkanlığı Dijital Dönüşüm Ofisi tarafından hazırlanan Bilgi ve İletişim Güvenliği Rehberi’ne uyumluluk çalışmalarını gerçekleştirmek.
· Kampüs içi ve dışı ağ altyapısının planlanmasını, kurulumunu, bakımını, güvenliğini ve 7 gün 24 saat hizmete sunulmasını sağlamak.
· TCP/IP, DNS, DHCP, IEEE 802.1X yapılarının kurulumu ve yönetimini sağlamak.
· Bilgi İşlem Daire Başkanlığı sistem odasında kurulu olan merkezi ağ sistemlerinin kurulumunu, bakımını, güvenliğini ve 7 gün 24 saat hizmete sunulmasını sağlamak.
· Ağ kurulumunu, yapılandırmasını ve yönetimini yapmak.
· Ağ güvenliğini sağlamak; ağ yazılım ve donanım ihtiyaçlarının belirlenmesi ve alımı için gerekli teknik şartnameleri hazırlamak.
· Linux işletim sistemleri (Ubuntu, Pardus) ve Windows işletim sistemlerinin kurulumunu ve yönetilmesini sağlamak.
· Sunucuların güncellemelerini periyodik olarak takip etmek ve yapmak.
· Bilgi İşlem Daire Başkanlığı sistem odasında kurulu olan merkezi bilgisayar sistemlerinin kurulumunu, bakımını ve güvenliğini sağlamak; 7 gün 24 saat hizmete sunulmasında destek vermek.
· Servis talep takip işlemlerinin yürütülmesini sağlamak.
· Sunucu ve sistemleri güvende tutmak için gerekli yazılımları temin etmek, kurulumlarını gerçekleştirmek ve gerekli işlemleri yürütmek.
· Log yönetimi ve kontrolünü sağlamak.
· Sanallaştırma katmanında yapılması gereken işlemleri gerçekleştirmek.
· Etki alanı (domain) yönetimi ve kontrolünü sağlamak.
· Birim kalite komisyonu işlemlerini yürütmek.
· Güvenlik zafiyet testlerini ve süreçlerini takip etmek.
· Güvenlik duvarı yönetimini yürütmek.
· Bilgi güvenliği yönetimini sağlamak ve siber olaylara müdahale etmek.
· Sanal sunucuların güncellenmesini sağlamak.
· Görev, iş ve işlemlerle ilgili olarak sanal sunuculara erişim sağlamak.
· Birimin sorumluluğundaki yazılım ve programlar için lisans sözleşmelerinin bitiş sürelerini takip etmek ve yenileme işlemlerini yürütmek.
· Sunucuların kurulumu, yapılandırması, yönetimi ve yedeklenmesine destek sağlamak.
· Sunucuların bakım ve onarımına destek sağlamak.
· Depolama/yedekleme yönetiminde destek sağlamak.
· Sanallaştırma yönetimi ve sanallaştırma kontrolünde destek sağlamak.
· Veritabanı yönetimi ve kontrolünde destek sağlamak.
· Sistem güvenliğine destek sağlamak.
· Sorumlu olduğu yazılımlarla ilgili tüm süreçleri zafiyete yer vermeden yönetmek; gerekli işlemleri gerçekleştirmek ve birim sorumlusunu bilgilendirmek.
· Daire Başkanı tarafından verilen diğer görevleri yerine getirmek.
· Mevzuattan kaynaklanan diğer görevleri yerine getirmek.

           Yönetmekle Sorumlu Olduğu Yazılımlar:
· Solarwinds - Zabbix – Observium
· Coslat
· Ruckus
Not: Birim yöneticileri ilgili personele yukarıda yer alan görevlere ek olarak ünvanı çerçevesinde Türkiye İş Kurumu’nun internet adresinde (https://esube.iskur.gov.tr/meslek/meslek.aspx) yer alan görev tanımları çerçevesinde ek görevler verebilir.
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GÖREVİN GEREKTİRDİĞİ NİTELİKLER
· T.C. Anayasası
· 657 Sayılı Devlet Memurları Kanunu
· 2547 Sayılı Yükseköğretim Kanunu
· 2914 Sayılı Yükseköğretim Personel Kanunu
· İlgili Kanun, Tüzük, Yönetmelik ve Yönergeler
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